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インターネット上には便利なサービスがたくさんあります。

（オンラインショッピング、動画配信、電子書籍、ＳＮＳなど）

ＩＤやパスワードでログインして利用するサービスは、それらを盗まれ

ると不正ログインされて勝手にサービス機能を使われてしまいます。

１ 盗んだＩＤやパスワードを使ってサービスに不正ログイン

実在の企業やサービスを装ってフィッシングメールを送り、メ

ール本文に添付されたＵＲＬから偽サイトに誘導してＩＤやパス

ワードを入力させて盗む手口です。

２ パスワードを予想してサービスに不正ログイン

単純な文字列や、ＳＮＳで公開している情報（名前、生年月日など）

から、利用者が使いそうなパスワードを予想して不正ログインを試み

る手口です。

３ パスワードの使いまわしをしている人を狙って不正ログイン

色々なサービスを利用していると、利便性の観点から同じＩＤ

やパスワードを使いまわしているケースがあります。

悪意のある者は盗んだＩＤやパスワードを使って、複数のサー

ビスに不正ログインをしようと試みてくることがあり、同じＩＤ

やパスワードを使いまわしていると、複数のサービスに不正ログ

インされるおそれがあります。

  

積雪・路面凍結時は、スリップによる事故が多発します。

特に「橋の上」や「山間部の日陰」などは、凍結しや

すい場所です。

スリップ事故を防ぐために、

○スタッドレスタイヤやチェーンを着用する

○車間距離を十分にとる

○カーブ地点では、早めに減速する

などして、普段よりも慎重な運転を心掛けてください。

１､パスワードの使いまわしをしない

ひとつのパスワードが漏れてしまうと、その他のサー

ビスでも不正ログインの被害に遭うおそれがあります。

２､パスワードは長く、複雑なものにしましょう

名前や生年月日にちなんだパスワードや、”Passwor

d"､"12345”など簡単な文字列、キーボードの連続し

た文字列"1qaz2wsx”､"qwerty等）は推測されやすく

危険です。

３､その他の対策

ワンタイムパスワードなど多要

素認証が利用できるサービスであ

れば利用しましょう。

不正ログインされたときにすぐ

に気づけるようにログイン通知機

能などを利用しましょう。

 

ちょっと待った！ 

事件・事故は１１０番

１１０番は緊急専用ダイヤルです

１１０番は警察への最も早い緊急通報手段です

※緊急時以外の相談などは『＃９１１０』


