
最寄りの警察署又はサイバー犯罪相談窓口

もしかしたら、ビジネスメール詐欺かも？

社長からのメール？それ本当？

県内企業の社用メール宛に、会社の社長になりすまして
「会社用のSNSグループを作成し、そのグループのQRコード
を送信するように」と社員に指示するメールを送りつける事
案が発生しました。
更に県外企業では、QRコードを送信したところ、

① 「社長名のアカウント」がLINEグループに参加
② 同アカウントから、会社口座の利用可能残高の確認
③ 残高を伝えると指定した口座に送金するよう指示する

という事案も発生しています。
※ 県内の事案は社長がビジネスメール詐欺に気づき金銭的被害の発生を防ぐことができました。

４ 不審に感じたら送信者に確認する
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佐賀県警察
(https://www.police.pref.saga.jp/kurashi/cyber.html)

社長からのメールだ！
すぐ対応しないと💦

攻撃者

偽
企業の社長を騙ったメール

企業担当者

もし指示に従っていたら…金銭的被害、情報流出の可能性「大」！！

「口座残高は？」、「○○の口座に送金して！」、
「事業情報を送って！」等と指示！

３違和感があれば添付ファイルの開封やリンクをクリックしない
２ 普段と異なる言い回しに注意する

１ 差出人の名前だけで判断しない

被害に遭わないためには？

「至急連絡、会社用のLINEグループを作成するように」等と記載


